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|. Aktuelle Entwicklung und MaRnahmen des Datenschutzes
1. Datenschutzrecht
1.1 Europarecht

- Die Europaische Datenschutzgrundverordnung
(EU-DSGVO)

- seit 1995 gilt die EU-Datenschutzrichtlinie (95/46/EG)
- mit Datum vom 14.04.2016 EU-DSGVO beschlossen
- Inkrafttreten Mai 2018 (Ubergangszeit)

24.02.2017 3
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- EU-DSGVO gilt gem. Art 2 fur jedweden Umgang mit
personenbezogenen Daten (auch kirchlichen Daten)

- grds. auch Vorrang vor deutschem Verfassungsrecht

- auch Vorrang vor Art.140 GG i.V.m. Art 137 Abs.3
WRYV (Staats — Kirchen Recht)

aber

Art. 17 AEUV

24.02.2017 4



--

- Der Diozesandatenschutzbeauftragte
des Erzbistums Hamburg, der Bistimer Hildesheim, Osnabriick und des
DATENSCHUTZ Bischoflich Minsterschen Offizialats in Vechta i.O
Artikel 91

Bestehende Datenschutzvorschriften von Kirchen und religiosen Vereinigungen oder
Gemeinschaften

1. Wendet eine Kirche oder eine religidse Vereinigung oder Gemeinschatft in einem
Mitgliedstaat zum Zeitpunkt des Inkrafttretens dieser Verordnung umfassende Regeln
zum Schutz natdrlicher Personen bei der Verarbeitung an, so dirfen diese Regeln
weiter angewandt werden, sofern sie mit dieser Verordnung in Einklang gebracht
werden.

2. Kirchen und religiése Vereinigungen oder Gemeinschaften, die gemal} Absatz 1
umfassende Datenschutzregeln anwenden, unterliegen der Aufsicht durch eine
unabhangige Aufsichtsbehotrde, die spezifischer Art sein kann, sofern sie die in
Kapitel VI niedergelegten Bedingungen erfllt.
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1.2 Bundesrecht

- Entwurf eines Gesetzes zur Anpassung des
Datenschutzrechts an die Verordnung (EU)
2016/679
und zur Umsetzung der Richtlinie (EU) 2016/680
(Datenschutz- Anpassungs — und
Umsetzungsgesetz
EU - DSAnpUG-EU)

- hier: § 18 Abs. 1

Die Aufsichtsbehdrden des Bundes und der Lander beteiligen die nach Art
...91 der EU-DSGVO eingerichteten spezifischen Aufsichtsbehdrden, sofern

diese von der Angelegenheiten betroffen sind (Koharenzverfahren)
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1.3. Kirchliches Datenschutzrecht

Allgemeine Vorschriften  Kinder und Jugendhilfe

Archivwesen Krankenhauser
Datensicherheit Meldewesen
Friedhofe Schulen
Internet

(Stand heute)
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1.3.1. Allgemeine Vorschriften (KDO)

- Version aktuelle KDO (Anordnung tber den
Kirchlichen Datenschutz) seit November 2013,

- Inkraftsetzung seit Anfang 2014 durch die Bischofe
bundesweit

- Selbstbestimmungsrecht der Kirche

- Ziel: Der Einzelne soll davor geschutzt werden in seinem
Personlichkeitsrecht durch den Umgang mit Daten geschadigt zu

werden.
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- Eine AG auf der Ebene des VDD ist derzeit intensiv
mit der Anpassung der KDO an die EU — DSGVO

befasst.

- Frihjahr 2017 Vorlage eines ersten Entwurfs zur
Beratung auf der Ebene VDD

- Beschlussnotwendigkeit in der Herbstvollversammlung

- Inkraftsetzung in allen Bistiimern Beginn 2018
(Ziellinie: 25.Mai 2018)

24.02.2017



--

~155 Der Diozesandatenschutzbeauftragte

des Erzbistums Hamburg, der Bistimer Hildesheim, Osnabriick und des

DATENSCHUTZ

IN DER KATHOLISCHEN KIRCHE

u.a.

Begriffsbestimmungen

Besonderer Schutz Minderjahriger
Ubermittlung von Daten an Drittlander
Informationspflichten des Verantwortlichen
TOM's

ADV

Datenschutzfolgeabschatzung

bDSB

Datenschutzaufsicht

Rechtsbehelfe

Haftung /Schadensersatz/ Geldbuf3en

24.02.2017

Bischoflich Miinsterschen Offizialats in Vechta i.O
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1.3.2. Internet (TMG)
(IT Sicherheitsgesetz 25.07.2015)

Die im Gesetz geregelten Verpflichtungen gelten ausdricklich fur ,alle Anbieter
einschliel3lich der offentlichen Stellen unabhangig davon, ob fiir die Nutzung

ein Entgelt ernoben wird.”

Das TMG ist somit ein allgemeines Recht, das auch von den offentlich-
rechtlichen Religionsgesellschaften einzuhalten ist.
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Bsp. Impressum

Namen und Anschriften, unter denen sie niedergelassen sind, bei juristischen
Personen zusatzlich die Rechtsform sowie Name und Anschrift
des Vertretungsberechtigten,

Angaben, die eine schnelle elektronische Kontaktaufnahme und unmittelbare
Kommunikation mit ihnen ermaoglichen, einschliel3lich der E-Mail-Adresse,

weitere Angaben, insbesondere Registernummern (z.B. Handelsregister,
Vereinsregister) und gegebenenfalls die USt-ldentifikationsnummer,

Angaben Uber die behdrdliche Zulassung der angebotenen Dienste oder bei
freien Berufen, die Angabe der zustandigen Kammer.

Kommerzielle Kommunikationen sind in besonderer Weise als solche zu
kennzeichnen - § 6 TMG

24.02.2017 12
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IN DER KATHOLISCHEN KIRCHE

Jede Internetseite muss uber ein solches Impressum verfligen.Sein Fehlen ist
ordnungswidrig und kann mit Geldbuf3en bis zu 50.000 € belegt werden (8 16

Abs. 2 Ziffer 1 TMG).

Auch unrichtige oder unvolistandige Angaben konnen nach dieser Vorschrift geahndet
werden. Darlber hinaus kann es auch noch einen Verstol3 gegen geltendes
Wettbewerbsrecht darstellen.
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Bsp.: Datenschutz-Grundsatze — Regelung in 88 12 — 15a TMG

1.Gesetzesvorbehalt.

Die Erhebung personenbezogener Daten ist generell verboten, es sei denn
dass dieses Gesetz oder eine andere Rechtsvorschrift sie gestattet oder der
Betroffene eingewilligt hat. Eine aul3erhalb des TMG bestehende
Erlaubnisnorm muss sich zudem ausdrtcklich auf Telemedien beziehen.

2.Strenge Zweckbindung.

Daten, die nach Zi. 1 in rechtmal3iger Weise erhoben worden sind, dirfen
auch hier nur fur den Erhebungszweck verwendet werden. Ausnahmen
hiervon gelten nur dort, wo eine Rechtsvorschrift die Zweckanderung
ausdrucklich gestattet oder der Betroffene eingewilligt hat (Absatz 2).
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3. Umfassender Schutz

Personenbezogene Daten, die mit Hilfe von Telemedien erhoben werden,
sind auch dann zu schitzen, wenn sie nicht automatisiert verarbeitet werden.

4. Erforderlichkeit.

Bestandsdaten (§ 14 TMG) und Nutzungsdaten (8 15 TMG) durfen nur in dem
fur die Inanspruchnahme der Telemedien erforderlichen Umfang erhoben und

verwendet werden.

Flr Bestandsdaten gilt eine Ausnahme fir Zwecke der Strafverfolgung und
zur Gefahrenabwehr (8 14 Abs. 2 TMG).
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5. Verhaltensspezifische Daten nur mit Einwilligung de s Betroffenen .

Daten, die Ruckschlisse Uber das Verhalten der Nutzer ermdglichen, wie
+Anbieter, Zeitpunkt, Dauer, Art, Inhalt und Haufigkeit bestimmter, von einem
Nutzer in Anspruch genommener Telemedien® (8 15 Abs. 6) durfen auch in
Abrechnungen nur erkennbar sein, wenn der Betroffene ausdrucklich einen

Einzelnachweis winscht.
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Bsp.: Datenschutzerklarung (Privacy Policy) — § 13 TMG

Der Diensteanbieter hat den Nutzer zu Beginn des Nutzungsvorgangs tber
Art, Umfang und Zwecke der Erhebung und Verwendung personenbezogener
Daten in allgemein verstandlicher Form zu unterrichten, sofern eine solche
Unterrichtung nicht bereits erfolgt ist (8 13 Abs. 1 TMG).

Die Aufklarung muss vollstandig und richtig sein. Eine Unterlassung oder
auch eine falsche, unvollstandige oder verspatete Mitteilung kann nach § 16

Abs. 1 Ziffer 2 TMG mit einem Buf3geld bis zur H6he von 50000 € geahndet
werden.
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Welche weiteren Anpassungen im Hinblick auf die kirchenspezifischen
Datenschutzregelungen im Ubrigen noch erforderlich werden, bleibt ein
spannender Prozess.....................

Es gilt derzeit die KDO in der Form vom 01.03.2014
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2. Informationssicherheit:

Technische und organisatorische Mal3nahmen
§ 6 KDO

Kirchliche Stellen [...], die selbst oder im Auftrag personenbezogene Daten erheben,
verarbeiten oder nutzen, haben die technischen und organisatorischen Mal3nhahmen
zu treffen, die erforderlich sind, um die Ausfuihrung der Vorschriften dieser Anordnung,
insbesondere die in der Anlage zu dieser Anordnung genannten Anforderungen zu

gewahr|e|Sten . [. . .] Anordnung liber den kirchlichen Datenschutz (KDO)

in der Dizese Hildesheim
Kirchlicher Anzeiger fiir das Bistum Hildesheim vom 01.03.2014, Nr. 3, Seite 88 ff.

Inhaltsiibersicht

Praambel . R PPPRPPRN 2
§1 Zweck und AnWendungsbereith ... 2
§2 Begriffsbestimmungen............

§2a Datenvermeidung und Datenspars:
§3 Zulassigkeit der Datenerl hebung, -verarl beitung oder —NULZUNG ..o 4
§ 3a Meldepflicht und Verzeichnis.............cccccoveeene
§4 Datengeheimnis............. .
§5 Unabdingbare Rechte des Betroffenen..............

a Beobachtung offentlich zuganglicher Raume mit optisch-elektronis:

§6 Technische und organisatorische MaBnahmen.........neen 7
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Technische und organisatorische Mal3nhahmen
Anlage 1 zu § 6 KDO (KDO-DVO)

Werden personenbezogene Daten automatisiert verarbeitet oder genutzt , ist die
innerbehordliche oder innerbetriebliche Organisation so zu gestalten, dass sie den

besonderen Anforderungen des Datenschutzes gerecht wird.

Dabei sind insbesondere MalRnahmen zu treffen, die je nach der Art der zu schutzenden

personenbezogenen Daten oder Datenkategorien geeignet sind,

[d|e fOIgenden Kontl’0||mog|IChkelten Umzusetzen] Durchfiihrungsverordnung zur Anordnung

iiber den kirchlichen Datenschutz (KDO-DVO)

in der Diézese Hildesheim

i.d.F. des Beschlusses der Rechtskommission vom 19.03.2015
Kirchlicher Anzeiger fiir das Bistum Hildesheim vom 25.09.2015, Nr. 6, Seite 160ff.

I Zu § 3 a KDO (Meldung von Verfahren automatisierter Verarbeiting) v vrcerrernserenierensseesssnneenes 2
1. Zu § 4 KDO
1L Zu § 4 KDO
. BANIEOE ZU § B KD <ot ee e ettt et e e et e et et em et aa e nan e et eene et et e e ee e te e nenan 3
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Technische und organisatorische Mal3nahmen
Anlage 1 zu § 6 KDO (KDO-DVO)

m Zutrittskontrolle

W Zugangskontrolle

m Zugriffskontrolle

m Weitergabekontrolle
m Eingabekontrolle

m Auftragskontrolle

w Verfugbarkeitskontrolle

w Trennungsgebot
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Technische und organisatorische Mal3nhahmen
8 6 KDO

Erforderlich sind Mal3nahmen  nur, wenn ihr Aufwand in einem angemessenen
Verhaltnis zu dem angestrebten Schutzzweck steht.
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Gesetzliches Schema zu den TOMSs

Durchfiihrungsverordnung zur Anordnung
tiber den kirchlichen Datenschutz (KDO-DVO)
in der Didzese Hildesheim

i.d.F. des Beschl
Kirchlicher Anzeiger fur

s der Rechtskommission vom 19.03.2015
um Hildesheim vom 25.09.2015, Nr. 6, Seite 160.

1 Zu § 3 2 KDO (Meldung von Verfahren automatisierter VErarbeitung) ..........c...c...vroeemsmsneneoeesenns 2
1L Zu§4KDO
IL  Zu§4KDO 2
V. Anlage zu § 6 KDO

Anlage 1

Anlage 2.

Anordnung iiber den kirchlichen Datenschutz (KDO)

in der Diézese Hildesheim Anlage 1 ZUu § 6 KDO ("8 Gebote“)

Kirchlicher Anzeiger fur das Bistum Hildesheim vom 01.03.2014, Nr. 3, Seite 88 ff.

Inhaltsiibersicht

§1
§2
§2a
§3
§3a
§4
§5
§5a

§ 5b
§6

§ 6 KDO

Anlagen
Praambel 2 anlagen
Zweck und Anwendu
Begri 2 Zu Abschnitt IV. KDO-DVO (Anlage 2 zu § 6 KDO): IT-Richtlinien
Datenvermeidung und D i 4
Zulasﬂlgke\tdeldDateneTebung, -verarbeitung oder -nutzung IT-Richtlinien
und Verzeichni
Datengel zur Umsetzung von IV. Anlage 2 zu § 6 KDO der
]
L Rechte des . Durchfuh_rung_svemrdnung zur Anordnung iiber
Beobachtung offentlich zuganglicher Raume mit optisch-elektronischen den kirchlichen Datenschutz (KDO-DVO)

Eir i.d.F. des Beschlusses der Rechtskommission vom 19.03.2015

Mobile personenbezogene Speicher- und Verarbeitungsmedien
Technische und organisatorische MaBnahmen.

Anordnung zum Schutz personenbezogener Daten
in katholischen Schulen in freier Tragerschaft
in der Didzese Hildesheim"

Kirchiicher Anzesger fir das Bistum Hidesheim, Jahrgang 2008, Seite 72 17

Schuldatenschutzanordnung

24.02.2017

Durchfiihrungsverordnung zur Anordnung
tiber den kirchlichen Datenschutz (KDO-DVO)

mmission vom 19.03.2015
im vom 25.09.2015, Nr. 6, Seite 160ff

I Zu§3aKDO (Meldung von Verfahren
I Zu§4KDO
UL Zu§4KDO
V. Anlage zu § 6 KDO

Anlage 1

Anlage 2.

Anlage 2 zu § 6 KDO (APC) — KDO-DVO

Anlage zu Anlage 2 zu § 6 KDO (IT-Richtlinien)

Schuldatenschutzanordnung Seite 7

Ausfiihrungsvorschrift zu
§ 7 der Anordnung zum Schutz personenbezogener
Daten in katholischen Schulen in freier Tragerschaft
in der Didzese Hildesheim?

Kirchiicher Anzeiger fir das Bisturn Hidesheim, Jahrgang 2008, Seite 78 11

Ausfihrungsvorschrift zu 8§ 7 der
Schuldatenschutzanordnung (,BYOD*)

24
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Ausblick: TOMs in der DSGVO (1/2)

Art. 32: Gewahrleistung eines angemessenen Schutzniveaus durch TOMs

Erforderliche TOMs:

Stand der Technik

Implementierungskosten/
Unternehmensgrole

Art, Umfang, Umstand, Zweck der
Verarbeitung

Eintrittswahrscheinlichkeit

Schwere des Risikos fir die
Rechte & Freiheiten

24.02.2017

Gegen folgende Gefahrdungen:

Vernichtung (--> Verfligbarkeit)

Verlust (--> Verfligbarkeit)

Veranderung (--> Integritat)

Weitergabe/ unbefugter Zugang
(-—> Vertraulichkeit)

Unbefugte Offenlegung
(-—> Vertraulichkeit)

Genehmigte
Verhaltens-
regeln

(branchen-
spezifisch)
+
Zertifizierung

25
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Ausblick: TOMs in der DSGVO (2/2)

Art. 32.: Gewahrleistung eines angemessenen Schutzniveaus durch TOMs

Beispiele fir TOMs aus der DSGVO (Art. 32 Abs. 1):

Sicherstellung der Vertraulichkeit,

Integritat, Verfligbarkeit, Belastbarkeit Pseudonymisierung / Verschlisselung

Rasche Wiederherstellbarkeit von Daten Uberpriifung, Bewertung, Evaluierung
und Zugangsmoglichkeiten der Wirksamkeit (Pen-Test)
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Zutrittskontrolle

= Malnahmen, die den Zutritt zu den Raumlichkeiten der Datenverarbeitung
beschranken und kontrollieren.

Malinahmen (Beispiele): N\ 0 y

» Gebaudeschutz, z.B. -

e Tur- und Fenstersicherung

* Einbruchmeldeanlage (EMA)

Y/
«  Zonenkonzept auf Gebaudeebene /
* Absicherung sensibler Bereiche

« Berechtigungskonzept (regelm. Uberprifung)

24.02.2017 28
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Zugangskontrolle

= Malnahmen, die auf der zweiten Stufe den Zugang zu Datenverarbeitungssystemen
verhindern, nachdem die erste Stufe der Zutrittskontrolle (Zutritt zu den Raumlichkeiten)

uberwunden wurde.

MalRnahmen (Beispiele):

* Nutzer-Authentisierung XXX XXX X a
* Automatische Bildschirmsperrung

* Kennwortrichtlinie

« Kopplung von Personalprozess und Nutzerverwaltung

« Zonenkonzept auf Netzwerkebene

« Berechtigungskonzept (regelm. Uberprifung)

 Kontrolle aktiver und erreichbarer Netzwerkdienste
 Einsatz von Intrusion Prevention Systemen
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Zugriffskontrolle

= MalRnahmen, die Nutzern den Zugriff auf oder die Loschung von bestimmten Daten

erlaubt.

MalRinahmen (Beispiele):

* Berechtigungskonzept auf Datei- und
Anwendungsebene (Need-to-know-Prinzip)

* Verschlisselung und Signatur

» Backupregelung (Lagerungsort)
« Datentragervernichtung
 Kein Test mit Echtdaten
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Weitergabekontrolle

= Malnahmen, die die Integritat und Vertraulichkeit personenbezogener Daten sowohl
bei elektronischen Ubermittlungsvorgangen als auch beim Transport der Datentrager

sicherstellt.

Mal3inahmen (Beispiele):

e Informationsklassifikation “ i

 Regelungen zum Umgang mit vertraulichen Daten

» z.B. verschlusselter Datentransport

o Definition von Schnittstellen
 Regelung der Backuplagerung

» Protokollierung der Weitergabe an Dritte
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Eingabekontrolle

= MalRnahmen, die nachtragliche Feststellungen erméglichen, ob und durch wen

personenbezogene Daten in Verarbeitungssysteme eingegeben, verandert oder entfernt

worden sind..

Mal3inahmen (Beispiele):

Protokollierung (Systeme, Anwendungen und Daten) . .

Sicherung von Protokolldaten

Auswertung der Protokolldaten
Dokumentation der Eingabeprogramme
Erfassungsbelege

Erfassung gescheiterter Zugriffsversuche
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Auftragskontrolle

Soweit Dienstleister mit der Verarbeitung personenbezogener Daten beauftragt werden,
muss die verantwortliche Stelle sicherstellen, dass der Dienstleister die Daten auch

vertraulich und gesetzeskonform verarbeitet.

Mal3inahmen (Beispiele):

* Auswahl der Unterauftragnehmer \'I

 Regelung in Vertragen (Vertrdge gem. § 8 KDO), u.a.
* Vereinbarung auf TOMs

» Definition von Daten und Auftragsdauern

* Verpflichtung der MA des Dienstleisters auf das Datengeheimnis
» Festlegung von Schnittstellen zum Auftraggeber
 Regelmaliige Audits
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Verflugbarkeitskontrolle

= MalRnahmen zur Verhinderung eines ungewollten Datenverlustes.

MalRnahmen (Beispiele):

e Schutz vor Feuer, Wasser, Stromausfall, Sabotage
* Klimatechnik

 Verkabelung

« Auswabhl der Dienstleister

e Schutz vor Schadsoftware

 Update- und Patchmanagement
 Datensicherung

« Datentragerlagerung

* Notfallplan
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Trennungsgebot

=Trennung von Daten, die fir unterschiedliche Zwecke erhoben wurden

MalRnahmen (Beispiele):
 (Getrennte Systeme
* (Logisch) getrennte Datenbanken

 Mandantenfahige Systeme

* Berechtigungskonzept
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Datenschutzklassen flr personenbezogene Daten
Anlage 2 zu § 6 KDO (KDO-DVO)

Datenschutzklasse | Keine besonders schwer wiegende Beeintrachtigung des
Betroffenen

Beispiele : Adressangaben ohne Sperrvermerke, z. B. Berufs-, Branchen- oder
Geschaftsbezeichnungen.

Datenschutzklasse |l Beeintrachtigung des Betroffenen in seiner gesellschaftlichen
Stellung oder in seinen wirtschaftlichen Verhaltnissen

Beispiele : Daten uber Mietverhaltnisse, Geschaftsbeziehungen sowie Geburts- und
Jubilaumsdaten[, Buchhaltungsdaten]

Datenschutzklasse Ill Erhebliche Beeintrachtigung des Betroffenen in seiner
gesellschaftlichen Stellung oder in seinen wirtschaftlichen Verhaltnissen
Beispiele : Daten tber kirchliche Amtshandlungen, gesundheitliche Verhaltnisse, strafbare
Handlungen, religiése oder politische Anschauungen, die Mitgliedschatft in einer
Religionsgesellschaft, arbeitsrechtliche Rechtsverhéltnisse, Disziplinarentscheidungen, usw.
sowie Adressangaben mit Sperrvermerken[,Kirchensteuerdaten]
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Technische und organisatorische Mal3hahmen (Umsetzung)
Anlage zu Anlage 2: IT-Richlinien (KDO-DVO)

Mindeststandard fur den kirchlichen Datenschutz (anzuwenden auf personenbezogene
als auch schitzenswerte, nicht personenbezogene Daten)

« Maflinahmen in den Datenschutzklassen Anlagen

 Malnahmen zur Datensicherung (Konzept) 7 A1V K00 DN (e 2 215 € KDO) T Hichinien
IT-Richtlinien

*  Besondere Gefahrenlagen g . a2 § o 00 o

den kirchlichen Datenschutz (KDO-DVO)

Fernwartu ng Von APC i.d.F. des Beschlusses der Rechtskommission vom 19.03.2015
Auftragsdatenverarbeitung (Speicherung im Geltungsbereich des BDSG/DSGVO)

Nutzung privater Datenverarbeitungssysteme (s. Ausfiihrungsvorschrift zu § 7 der
Schuldatenschutzanordnung)

Wartungsarbeiten in der Dienststelle durch externe Auftragnehmer
Wartungsarbeiten auf3erhalb der Dienststelle

Verschrottung und Vernichtung von Datentragern

Passwortlisten der Systemverwaltung
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Technische und organisatorische Mal3hahmen (Umsetzung)
§ 2 Schuldatenschutzanordnung

(1) Zugang
e Zugang nur gemal3 dem ,Need-to-know"-Prinzip
» Sicherung vor Unbefugten
« Aufbewahrung in abschlieBbaren Schranken

e Zugangsberechtigt sind Schulsekretarin, der Schulleiter bzw. Schultrager sowie die fir den
Schiler zustandigen Lehrer.

(2) Schriftliche Nutzerordnung
 Umgang mit der EDV-Anlage
« Zugriffsberechtigungen und Verantwortlichkeit flr die EDV-Anlage
* Weitergabe der Daten an Dritte und Vernichtung eventuell vorhandener Ausdrucke

* Trennung der Datenverarbeitung der
Schulverwaltung von derjenigen fir
den Unterrichtsbereich

Anordnung zum Schutz personenbezogener Daten
in katholischen Schulen in freier Tragerschaft
in der Didzese Hildesheim®

Kirchlicher Anzeiger flr das Bistum Hildesheim, Jahrgang 2008, Seite 72 1
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Technische und organisatorische Mal3hahmen (Umsetzung)
Ausfuhrungsvorschrift zu 8§ 7 der Schuldatenschutzanordnung

4. Datenschutz- und Datensicherungsmal3nahmen [auf privaten Geraten von Lehrkraften]

e Zugang zu den Daten der Schilerinnen ist auf die Lehrkraft beschrankt

o Ggf. genutzte externe Datentrager durfen nur der Lehrkraft selbst zuganglich sein

» Einsatz der Zugriffskontrollmal3nahmen des Betriebssystems auf Verzeichnis- oder
Dateiebene, sofern ein Rechner von mehreren Personen genutzt werden kann

* Beiinternem oder externem Netzwerkzugang missen Fernzugriffe verhindert werden

» Datensicherung

» Speicherfristen (Loschfristen) Schuldatenschutzanardnung Seite 7

Ausfiihrungsvorschrift zu
§ 7 der Anordnung zum Schutz personenbezogener
Daten in katholischen Schulen in freier Tragerschaft
in der Didzese Hildesheim?

« Datenrahmen fir die Heim-Nutzung

Kirchlicher Anzeger flr das Bistum Hildesheim, Jahrgang 20048, Seite 74
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Technische und organisatorische Mal3nhahmen
Anlage 2 zu § 6 KDO (KDO-DVO)

Ergdnzung zu 8 6 KDO und den bereichsspezifischen Datenschutzregelungen (hier:
Schuldatenschutzanordnung) / Arbeitsplatzcomputer

Arbeitsplatzcomputer/Datenverarbeitungsanlage (Begrifflichkeit & Einsatz)

Allgemeine Grundsatze, u.a.

» Verantwortlichkeit der Mitarbeiter und Dienststellenleiter (u.a. Datenschutzkonzept)
Mindestanforderungen, u.a.

* Nutzer-Verzeichnis

» Verpflichtungserklarung der Mitarbeiter

« Daten aus Melderegistern
Defintion Datenschutzklassen I-I1l (s.0) und nicht elektronisch zu verarbeitende Daten
Besondere Gefahrenlagen

* Nutzung privater Datenverarbeitungssysteme zu dienstlichen Zwecken (BYOD)

* Fremdzugriffe
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ll. Der Di0zesandatenschutzbeauftragte und seine
Aufgaben

1. Derzeitige Aufgaben

e wacht Uber die Einhaltung des Datenschutzrechts.

e Dberat und gibt Empfehlungen bei Fragen zum Datenschutz.

« erstellt Gutachten und erstattet Berichte flr bischo6fl. Behorde.
* beanstandet Verstoi3e .

» fordert die Aufsicht fiihrende Stelle zur Stellungnahme auf.

» veroffentlicht einen jahrlichen Tatigkeitsbericht.

» fuhrt Vorabkontrollen durch, wenn kein betrieblicher Datenschutzbeauftragter bestellt
ist, 8 3 Abs. 5 KDO
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2. Zukunftige Aufgaben
(1)

Die Datenschutzaufsicht wacht tber die Einhaltung der Vorschriften dieser
Anordnung sowie anderer Vorschriften tber den Datenschutz. Die in 8§ 1 Abs. 2
genannten kirchlichen Stellen sind verpflichtet , im Rahmen ihrer Zustandigkeit

a)

den Anweisungen der Datenschutzaufsicht Folge zu leis ten und

b)

die Datenschutzaufsicht bei der Erfillung ihrer Aufgaben zur unterstitzen. Ihr ist dabei
insbesondere Auskunft zu ihren Fragen sowie Einsicht in alle Unterlagen und Akten
zu gewahren, die im Zusammenhang mit der Verarbeitung personenbezogener Daten
stehen, namentlich in die gespeicherten Daten und in die
Datenverarbeitungsprogramme, und wahrend der Dienstzeit zum Zwecke von
Prifungen Zutritt zu allen Dienstraumen, die der Verarbeitung und Aufbewahrung
automatisierter Dateien dienen, zu gewahren.
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(2)
Darlber hinaus hat die Datenschutzaufsicht im Rahmen ihres Zustandigkeitsbereichs
insbesondere folgende Aufgaben:
a)
die kirchliche Offentlichkeit fur die Risiken, Vorschriften, Garantien und Rechte im
Zusammenhang mit der Verarbeitung sensibilisieren und sie dartber aufklaren .
Besondere Beachtung finden dabei spezifische MalRnahmen fir Kinder;
b)
die Verantwortlichen flr die innen aus dieser Anordnung entstehenden Pflichten
sensibilisieren und daflir sorgen , dass die Verantwortlichen ihre Auftragsverarbeiter
auch dahingehend vertraglich einbinden ;
C)
auf Anfrage jeder betroffenen Person Informationen tber die Ausltbung ihrer
Rechte aufgrund dieser Anordnung zur Verfligung stellen und gegebenenfalls zu
diesem Zweck mit den anderen Datenschutzaufsichten zusammenarbeiten;

24.02.2017 46



--

- Der Diozesandatenschutzbeauftragte
des Erzbistums Hamburg, der Bistimer Hildesheim, Osnabriick und des
DATENSCHUTZ Bischoflich Minsterschen Offizialats in Vechta i.O
IN DER KATHOLISCHEN KIRCHE
d)

sich mit Beschwerden einer betroffenen Person oder Beschwerd en einer Stelle
oder einer Organisation befassen, den Gegenstand der Beschwerde in
angemessenem Umfang untersuchen und den Beschwerdefuhrer innerhalb einer
angemessenen Frist Uber den Fortgang und das Ergebnis der Untersuchung
unterrichten; zur Erleichterung der Einlegung von Beschwerden halt die
Datenschutzaufsicht Musterformulare in digitaler und Papierform bereit.

e)

mit anderen Datenschutzaufsichten zusammenarbeiten , auch durch
Informationsaustausch, und ihnen Amtshilfe leisten, um die einheitliche Anwendung
und Durchsetzung dieser Anordnung zu gewahrleisten
f)

jede sonstige Aufgabe im Zusammenhang mit dem Schutz pers onenbezogener
Daten erfillen.
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(3)

Die Datenschutzaufsicht kann Empfehlungen zur Verbesserung des Datenschutzes
geben. Des Weiteren kann sie die bischofliche Behorde und sonstige kirchliche
Dienststellen in inrem Bereich in Fragen des Datenschutzes beraten.

(4)

Die Tatigkeit der Datenschutzaufsicht ist fir die betroffene Person unentgeltlich. Bei
offensichtlich unbegriindeten Antragen kann jedoch die Datenschutzaufsicht ihre
weitere Tatigkeit auf einen neuerlichen Antrag der betroffenen Person hin davon
abhangig machen, dass eine angemessene Gebhr flr den Verwaltungsaufwand
entrichtet wird.

(5)

Die Datenschutzaufsicht erstellt jahrlich einen Tatigkeitsbericht , der dem Bischof
vorgelegt und der Offentlichkeit zuganglich gemacht wird. Der Tatigkeitsbericht soll
auch eine Darstellung der wesentlichen Entwicklungen des Datenschutzes im
nichtkirchlichen Bereich enthalten.
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lll. Umsetzung des Datenschutzes in der Schule
Gesetzliche Grundlagen

Telemediengesetz (TMG) Durchfiihrungsverordnung zur Anordnung Durchfiihrungsverordnung zur Anordnung

™6 iiber den kirchlichen Datenschutz (KDO-DVO) liber den kirchlichen Datenschutz (KDO-DVO)
in der Didzese Hildesheim . dj'rﬂ'?zqesh‘fk”"fes"e'm‘

Ausfertigungsdatum: 26.02.2007 i.d.F. des Be: der Rechtskommission vom 19.03.2015 e e o2

Kirchlicher Anzeiger firdas Bistum Hildesheim vom 25.09.2015, Nr. 6, Seite 160f,
Kirchlicher Anzeiger fiir istum Hildesheim vom 25.09.2015, Nr. 6, Seite 160,
Vollzitat:

"Telemediengesetz vom 26. Februar 2007 (BGBI. I S. 179), das zuletzt durch Artikel 1 des Gesetzes vom 21. Juli
2016 (BGBI. I'S. 1766) geéndert worden ist"

Stand:  Zuletzt geandert durch Art. 1 G v. 21.7.2016 1 1766

L Zu § 3 a KDO (Meldung von Verfahren 2
) B I Zu§4KDO 2
L Zu § 3 a KDO (Meldung ven Verfahren Verarbeitung) 2 . Zus4KDO 2
1L Zu §4KDO 2 V. Anlage zu § 6 KDO
IIL Zu § 4 KDO 2 Anlage 1
1v. Anlage zu § 6 KDO Anlage 2.
Anlage 1
Anordnung iiber den kirchlichen Datenschutz (KDO) Anlage 2

in der Diozese Hildesheim Anlage 2 ZU § 6 KDO (APC)
Kirchlicher Anzeiger fiir das Bistum Hildesheim vom 01.03.2014, Nr. 3, Seite 88 ff. Anlage 1 ZU § 6 KDO (”8 Gebote“)

Inhaltsiibersicht
Anlagen

Praambel 2
§1 Zweck und
§2 Zu Abschnitt IV. KDO-DVO (Anlage 2 zu § 6 KDO): IT-Richtlinien
§2a D: und D: =
53 der D: oder -nutzung 4 IT-Richtlinien

3a Meldepflicht und Verzeichnis

24 b P o zur Umsetzung von IV. Anlage 2 zu § 6 KDO der
§5 L Rechte des Durchfiihrungsverordnung zur Anordnung iiber

§5a  Beobachtung offentlich zuganglicher Raume mit optisch-elektronischen

den kirchlichen Datenschutz (KDO-DVO)

i.d.F. des Beschlusses der Rechtskommission vom 19.03.2015

§5b  Mobile Speicher- und 6
§6  Technische und

§ 6 KDO Anlage zu Anlage 2 zu § 6 KDO (IT-Richtlinien)

Gesetz betreffend das Urheberrecht an Werken der bildenden

Schulda iy Seite 7
Kiinste und der Photographie .. .
A d schutz be Dat Ausfiihrungsvorschrift zu
KunstUrhG “lc'r mmg.zum Schu De':sc'"e!] zc!.gener aten § 7 der Anordnung zum Schutz personenbezogener
. . in katholischen Schulen in freier Tragerschaft Daten in katholischen Schulen in freier Tragerschaft
Ausfertigungsdatum: 09.01.1907 . . . .y
in der Didzese Hildesheim in der Diézese Hildesheim?
Volizitat: Kirehlicher Anzelger fiir das Bistum Mildesheim, Jahrgang 2008, Seite 72 Kirchiicher Anzeiger flr das Bistum Hidesheim, Jahrgang 2008, Seite 78 I
"Gesetz betreffend das Urheberrecht an Werken der bildenden Kiinste und der Photographie in der im
blatt Teil Ill, Glieder 440-3, verdffentlichten bereinigten Fassung, das zuletzt durch

Artikel 3 § 31 des Gesetzes vom 16. Februar 2001 (BGBI. | S. 266) geéndert worden ist"

Stand vt tndertcnch . 3571616220011 260 Schuldatenschutzanordnung Ausfuhrungsvorschrift zu 8 7 der
Schuldatenschutzanordnung (,BYOD")
KunstUrhG
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Priifungskonzept Schulen

Didzesandatenschutzbeauftragter der norddeutschen Bistimer
— Stand: 04.05.2015 —

I ‘orblatt, Angaben rur Durchfiihrung der Priffung
il Mdgliche Priifungsbereiche

1. Arbeitsemgebung Schulleitung (Verwattungsnetz)
Erhebung, Speicherung und Nutrung von Daten dar Schiiler, Etern und Lehrkralts

1. Arbeitswmgebung Lebrkrifte [Lebremetz)
Pidagngisthe Verwaltung {Bewertung und Benotungen von Schiilerarbeiten,
Unterrichtsvor bereitung und weiberes Aufgaben der Lefirkrafte
Mutzung privater Daterverarheitungsgerate durch Lehoar

3 Blektronische Unterrichtsumgebung (Pidagogisches Metz)
Wissensvermittlung durch besonders Méglichkeiten slektronischer Darstellungsformen
Speicherung von Schiilerdaten nur, soweit sie sur Unterrichtsgestaltung erfordearlich sind
{Mame, Klsienzugehicigkeit). In der Regel keine Verhaltes- ader Bewertungidaten

|

Auftrapsdateruerarbeiting
Speicherung der Deten in siner Cloud, und Nutzung fremder Software [Saas)

E-Learning-Plattfarmen
Elektronisches Klassenbuch

5 Schulhomepage
Anforderungen nach Telemediengesets |Impresem, Datenschutzerklirung), Cinbesishung
extarmer Anbister (Google Snalytics, Facehaok, wa.), Veriffentlichung personenbezagenear
Daten, Cinverstindniserddrungen

6. Videsiiberwachung éffentlicher Bereiche
Schulbihe, Treppenaufginge, Abstellplitoe
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Mogliche Prufungsbereiche

1. Arbeitsumgebung Schulleitung (Verwaltungsnetz)

Erhebung, Speicherung und Nutzung von Daten der Schler, Eltern und Lehrkrafte

2. Arbeitsumgebung Lehrkrafte (Lehrernetz)

Padagogische Verwaltung (Bewertung und Benotungen von Schilerarbeiten,
Unterrichtsvorbereitung und weitere Aufgaben der Lehrkrafte
Nutzung privater Datenverarbeitungsgerate durch Lehrer

3. Elektronische Unterrichtsumgebung (Padagogisches Netz)

Wissensvermittlung durch besondere Moglichkeiten elektronischer

Darstellungsformen
Speicherung von Schilerdaten nur, soweit sie zur Unterrichtsgestaltung erforderlich

sind (Name, Klassenzugehdrigkeit). In der Regel keine Verhaltes- oder
Bewertungsdaten
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4. Auftragsdatenverarbeitung

Speicherung der Daten in einer Cloud, und Nutzung fremder Software (SaaS)
E-Learning-Plattformen
Elektronisches Klassenbuch
5. Schulhomepage
Anforderungen nach Telemediengesetz (Impressum, Datenschutzerklarung),
Einbeziehung externer Anbieter (Google Analytics, Facebook, u.a.), Veroffentlichung
personenbezogener Daten, Einverstandniserklarungen
6. VideoUberwachung o6ffentlicher Bereiche

Schulhofe, Treppenaufgange, Abstellplatze
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Kontakt

Der Didzesandatenschutzbeauftragte der (Erz-)Bistimer Hamburg, Hildesheim,
Osnabruck und des Bischoflich Munsterschen Offizialats in Vechta i.O.

Andreas Mundelein

Schwachhauser Heerstral3e 67

28211 Bremen

Telefon: +49(421) 16 30 19 25

Mobiltelefon: +49(151) 41 97 57 58

E-Mail: iInfo@datenschutz-katholisch-nord.de

Web: www.datenschutz-katholisch-nord.de
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